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Disseldorf, im Juli 2017

Sehr geehrte Damen und Herren,

das 1. Halbjahr verlief an den Kapitalmarkten ungewdhn-
lich ruhig und bescherte insbesondere Aktienanlegern
Kursgewinne. Dies war nicht zuletzt eine Folge der
franzésischen Présidentschaftswahlen, deren Ausgang
zunachst die politischen Risiken in Europa deutlich
reduziert hat, sowie Uberraschend starker Wirtschafts-
daten aus der Eurozone.

Der Blick auf das zweite Halbjahr fallt hingegen getriibter
aus. Unverandert bestehen eine Reihe (geo-)politischer
Risiken, die bislang die Marktteilnehmer nur bedingt
beeindrucken konnten, seit spatestens Ende Juni scheint
die Zinswende konkrete Formen anzunehmen und bei
einem Blick in die Historie ist kaum vorstellbar, dass die
Borsen weitere sechs Monate ruhig aufwarts streben.

Die Autoren der Gastbeitrage blicken in dieser Ausgabe
u.a. auf die Jagd in der heutigen Zeit, auf Ver-
scharfungen / Anderungen bei den steuerlichen Anfor-
derungen an die Buchhaltung und den Datenschutz fir
Unternehmen, stellen Gutes fiir Leib & Seele vor und
geben einen Ausblick auf die neue Saison der DEG.

Wir wiinschen lhnen eine gute Sommer- und Ferienzeit!
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B Mit Vollgas geradeaus in die Kurve?

EIN BEITRAG VON

Wirtschaftspriifer, Rechtsanwalt
und Steuerberater Jochen Kanig,
Partner / Geschéftsfiihrer

und

Paul Schendzielorz, IT Manager
B.Sc. Wirtschaftsinformatik

von MGK Partner
Wirtschaftspriifer Rechtsanwilte
Steuerberater, Duisburg

NEUE VORSCHRIFTEN FORDERN ALLE UNTERNEHMEN

Jeder Autofahrer weil}, dass eine Kurve ihm verschie-
dene Handlungen abverlangt. Er muss nicht nur mit der
Lenkung dem Kurvenverlauf folgen, sondern auch ein-
schatzen, wo er bremsen muss und ab wann er wieder
Gas geben kann. Wer das nicht tut, landet unsanft ,in der
Botanik* und Fahrzeug und Passagiere drohen Schaden
zu nehmen. Derzeit sausen die meisten Unternehmen
auf eine Kurve im Ubertragenen Sinn zu, ohne sich
Gedanken zu machen, ob ihre Geschwindigkeit ange-
passt ist und wie sie unfallfrei durch diese Kurve kom-
men. Diese Kurve im (ibertragenen Sinn wird durch zwei
Kirzel gekennzeichnet, namlich GoBD und DSGVO -
oder etwas verstandlicher: Verscharfungen/Anderungen
bei den steuerlichen Anforderungen an die Buchhaltung
und Datenschutz.

WARUM UND WIE SCHNELL BESTEHT HANDLUNGS-
BEDARF?

Es gibt zwei groRe Minenfelder, die die Unternehmens-
leitung im Auge behalten muss:

Das in der praktischen Umsetzung gravierendste Pro-
blem kommt unter dem wenig aussagekréaftigen Stichwort
,accountability“ daher. Was verbirgt sich dahinter? Die
Antwort ist einfach, wenn man sie kennt; Kein Unter-
nehmen flihrt heute seine Buchhaltung mehr auf Papier
und kein Unternehmen halt seine Kundenkontakte noch
in Form von Karteikarten vor. Buchhaltung wie Daten-
schutz sind heute EDV-Themen. Wer schon einmal
versucht hat, festzustellen, ob ein ihm nicht vertrautes
EDV-Programm ordnungsgeméaR funktioniert, weil, dass
es hierflr nicht ausreicht, sich ohne Einweisung und
Handblicher einfach vor den Bildschirm zu setzen. Diese
Erfahrung haben nicht nur Unternehmer gemacht, son-

dern das haben auch die Betriebspriifer der Finanzver-
waltung und der Landesdatenschutzbeauftragten leidvoll
erfahren (Die Landesdatenschutzbeauftragten diirfen wie
die Finanzverwaltung und die Sozialversicherungstrager
Betriebspriifungen durchfiihren, schicken ihre Betriebs-
prifer aber meist nur auf [ggf. anonyme] Anzeigen hin
los). Um den Betriebspriifern beider Behdrden ihre Arbeit
zu erleichtern, haben die Finanzverwaltung und die
Datenschutzgrundverordnung einen Paradigmenwechsel
vorgenommen: Der Betriebsprifer muss kinftig keinen
Fehler in der Datenverarbeitung mehr nachweisen (was
er in der Regel nicht oder nur mit hohem Aufwand
schafft), sondern umgekehrt muss der Unternehmer
durch eine Verfahrensdokumentation nachweisen, dass
er durch Implementierung entsprechender Verfahren alle
Vorschriften einhalt. Leider hat aber gegenwartig kaum
ein Unternehmen eine solche Verfahrensdokumentation.

Kiinftig wird also ein Betriebsprifer héaufig eine Betriebs-
prifung mit der Frage nach der (verpflichtend vorzuhal-
tenden) Verfahrensdokumentation beginnen. Kann der
Unternehmer keine solche Dokumentation vorlegen, hat
der Betriebsprifer vom ersten Augenblick an Oberwas-
ser: Der Unternehmer hat erwiesenermalen gegen seine
Pflichten verstoRen, und zwar gegen eine elementare
Pflicht. Datenschutzrechtlich droht ihm ein Bufigeld von
bis zu 4% des (Konzern-) Umsatzes, steuerlich kann der
Prifer damit drohen, zumindest Teilbereiche zu schét-
zen. So hat bereits fir die bisherige Rechtslage ein
Finanzgericht es gutgeheilen, dass die Bar-Einnahmen
geschatzt wurden, einfach nur weil die Bedienungsan-
leitung und die Protokolle darlber fehlten, welche der
Werkseinstellungen wie geéndert wurden. Diese gra-
vierende Veranderung wurde verharmlosend mit dem
Stichwort ,accountability“ (Deutsch: Rechenschaftspflicht)
belegt und blieb aufgrund dieses harmlos klingenden
Namens ,unter dem Radar” der Unternehmen wie grolier
Teile der Beraterschaft.

Die geforderten Verfahrensdokumentationen diirfen nach
den praxisfernen Vorstellungen des Verordnungsgebers
nicht schematisch sein, sondern sollen die konkreten Ge-
gebenheiten und Ablaufe des individuellen Unterneh-
mens widerspiegeln. Wie praxisfern der Verordnungs-
geber ist, zeigt, dass viele Datenschutz-Vorschriften
eigentlich nur fir Unternehmen mit mehr als 250 Mit-
arbeitern gelten sollen, dann aber die Ausnahmen, bei
deren Vorliegen auch kleine Unternehmen wie grofle
behandelt werden, so weit formuliert wurden, dass jedes
Unternehmen, das flir mindestens einen Arbeitnehmer
Lohnsteuer abfilhren muss, ,in den GenulR* der Geltung
aller Vorschriften kommt. Die zu erstellende Verfahrens-



dokumentation muss auch eine Dokumentation der ein-
gesetzten Hardware und des Sicherheitskonzeptes um-
fassen, wie Datendiebstahl durch Dritte oder Mitarbeiter
unterbunden wird. Die Praxis zeigt: Es kostet bereits
erhebliche Zeit und Aufwand, dberhaupt auch nur die
wesentlichen relevanten Verfahren zu erfassen, ganz
abgesehen von dem Aufwand, sie konkret zu dokumen-
tieren. Steuerlich misste diese Verfahrensdokumentation
schon seit 2015 vorhanden sein. Weil die Betriebsprii-
fungen fir die Jahre ab 2015 noch nicht angelaufen sind,
hat in der Praxis aber noch kein Betriebspriifer danach
gefragt. Datenschutzrechtlich missen die Verfahrens-
dokumentationen im Mai 2018 vorliegen. Das klingt nach
viel Zeit, ist es aber nicht, will man sie nebenher im
laufenden Betrieb erstellen. Es ist daher steuerlich wie
datenschutzrechtlich hochste Zeit, das Thema anzu-
gehen.
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Das zweite Minenfeld, in das viele Unternehmen derzeit
unbekimmert hineinlaufen, ist die Ausdehnung an sich
bereits heute geltender Grundsatze auf weitere Unter-
nehmensbereiche: Ein ehernes Prinzip, das jeder Buch-
halter kennt, ist zum Beispiel, dass Buchungen und
Belege unveranderbar, Korrekturen und Stornos offen
erkennbar sein missen. Alle géngigen Buchhaltungs-
programme entsprechen dieser Forderung der GoBD
(Grundséatze zur ordnungsmafigen Fiihrung und Aufbe-
wahrung von Biichern, Aufzeichnungen und Unterlagen
in elektronischer Form und zum Datenzugriff). Aber heute
wird einerseits das Buchhaltungsprogramm nur noch
selten stand alone betrieben und hélt andererseits fast
jedes Unternehmen einen Teil seiner Belege nur noch
elektronisch vor. Z. B. werden viele Buchungen heute
automatisch durch vorgelagerte Programme ausgelost.
So (ibergeben Warenwirtschaftssysteme dort erfasste
Bewegungen direkt an das Buchhaltungsprogramm, ohne
dass ein Buchhalter tatig wird, oder erfassen Kassen
oder Scanner Daten, z. B. einen Verkauf oder eine
Lagerbewegung, und werden diese Daten elektronisch

an die Buchhaltung tibergeben. Die betriebswirtschaftlich
sinnvolle Einbindung von solchen Geraten wie vorgela-
gerten Programmen flihrt dazu, dass die Forderung nach
Unveranderbarkeit der Daten sich nicht mehr auf das
Buchhaltungsprogramm beschrankt, sondern auch die
vorgelagerten Erfassungen unveranderlich (oder wie es
heute heiflt ,revisionsfest) sein mussen. Das klingt
unspektakuldr, ist es aber nicht: Denn in jedem
Unternehmen werden Daten in Form von Excel-Sheets,
Word-Dateien oder normalen PDFs gefihrt, z. B.
Lieferscheine als PDF, die Erfassung von Fehlzeiten der
Belegschaft in Word oder der Fertigstellungsgrad halb-
fertiger Arbeiten in Excel-Tabellen. Korrekturen in Excel
wie allen anderen Microsoft-Office Programmen werden
aber nicht offen gezeigt, sondern bei einer Korrektur ist
die alte Fassung einfach ,weg"“ ohne irgendeinen Hinweis
auf die erfolgte Korrektur. Ahnliches gilt fiir viele Waren-
wirtschaftssysteme, die alte Daten ,rlickstandsfrei” (ber-
schreiben, und fir insbesondere altere PDFs, in denen
man unerkannt ,radieren“ oder Dinge einfligen kann. Da
die wenigsten deutschen mittelstandischen Unternehmen
willens und in der Lage sind, Word, Excel, Adobe oder
die firmware der Kasse umzuprogrammieren, bedarf es
damit entweder teurer Zusatzprogramme wie DMS-
Programmen resp. nicht minder teurer neuer Geréate oder
- wo dies sich nicht rechnet - kostengiinstiger ,Praktiker-
Kniffe*, um den Anforderungen der Finanzverwaltung
gleichwohl gerecht zu werden.

Ahnlich wurden im Datenschutz ,einige Schrauben fester
angezogen®. Die meisten Unternehmen sind sich bereits
der Tatsache nicht bewusst, dass schon nach heutiger
Rechtslage nicht nur die Stammdaten ihrer Kunden und
Interessenten den Datenschutzvorschriften (einschlieB-
lich Auskunftsrechten der Betroffenen) unterfallen, son-
dern alle personenbezogenen Daten, die sich in elek-
tronisch durchsuchbaren Dateien befinden. Durchsuch-
bar sind elektronisch aber nicht nur klassische Daten-
banken, sondern auch Outlook-, Word- und Excel-Da-
teien sowie jlngere PDF. Dies ist aber in der Praxis
verschmerzbar, da eben ein automatisiertes Suchen
mdglich ist. Kinftig wird der Datenschutz aber Uber
elektronische gehaltene Dateien hinaus auf das gesamte
Papierarchiv ausgedehnt (was gegenwartig nur fir
Personalakten im engeren Sinne gilt). Da fast jeder Brief
- und sei es nur in der Form der Anschrift -
personenbezogene Daten enthalt, diirfte kaum ein Unter-
nehmen in der Lage sein, festzustellen, wo in seinem
Papierarchiv personenbezogene Daten (ber welche
Personen liegen, geschweige denn insoweit Datenschutz
zu gewahren und Verfahrensweisen zu implementieren.
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WAS IST INSOWEIT ZU TUN?

Mit Blick auf die GoBD und kiinftige steuerliche Betriebs-
prifungen ist die Sache relativ klar; Man muss handeln,
sonst wird bei jedem Streitpunkt, der in einer kiinftigen
BP hochkommt, der Prifer durchblicken lassen, man
kénne auch eine vertiefte Diskussion (iber die Ordnungs-
maRigkeit der Buchhaltung und die Zulassigkeit von Zu-
schatzungen fiihren. Dass es tatsachlich zu Zuschatzun-
gen kommen wird, erwarten wir von Ausnahmeféllen ab-
gesehen nicht; aber das ,Erpressungspotential® wird je
nach Klima und Prifer im Raume stehen und Unter-
nehmen, die ihre Hausaufgaben nicht gemacht haben,
werden in irgendeiner Form ,Wegezoll* zahlen miissen.

Das Thema ,Datenschutz* wird solange, wie die Landes-
datenschutzbeauftragten die Zahl ihrer Priifer nicht mas-
siv erhdhen (womit einige Lander begonnen haben), in
der Praxis weniger ein datenschutzrechtliches als ein
arbeitsrechtliches Thema sein: Wer einen Arbeitnehmer
wegen eines Fehlverhaltens kiindigen will, die gesam-
melten Beweise aber entweder nicht verwerten kann, weil
sie unter Versto® gegen Datenschutzbestimmungen ge-
wonnen wurden, oder der Arbeitgeber als ,Retour-
Kutsche" des Arbeitnehmers eine Anzeige bei den Daten-
schutzbehdrden mit nachfolgenden BulRgeldern firchten
muss, wird vorangegangene Nachléassigkeiten in diesem
Bereich bereuen. Gegenwartig gehen die meisten gegen
mittelstandische Unternehmen verhangten Bulgelder auf
solche ,Retour-Kutschen* oder darauf zurlick, dass Ge-
richte oder Behorden im Zuge ihrer Arbeit auf Daten-
schutzverstoRe gestollen sind und diese dem Landes-
datenschutzbeauftragten meldeten. Wie einige Landes-
datenschutzbeauftragte freudig verdffentlichen, steigt die
Zahl insbesondere der von Staatsanwaltschaften an die
Landesdatenschutzbeauftragten gemeldeter Falle um ca.
50% je Jahr, haufig in Zusammenarbeit mit Ermittlungen
wegen Datendiebstahls durch Mitarbeiter oder Dritter. So
bekamen dann beide Seiten oder sogar nur der Arbeit-
geber Bufgelder oder Strafen, das Unternehmen des-

halb, weil der Diebstahl nur deshalb mdglich war, weil es
seiner Verpflichtung zum DatenSCHUTZ nur unzurei-
chend nachgekommen war, der Arbeitnehmer, weil er die
Gelegenheit genutzt hatte. In der Vergangenheit waren
die Bufgelder vernachlassigbar. Der BuRgeldrahmen ist
aber massiv auf bis zu 4% vom (Konzern-)Umsatz her-
aufgesetzt worden.

Unseren Erfahrungen nach werden mit Ausnahme
weniger Branchen die meisten Unternehmen in den
kommenden zwoélf Monaten weder den gestiegenen
Anforderungen des Datenschutzes noch der steuerlichen
GoBD vollstandig nachkommen konnen, da die Anfor-
derungen einfach zu hoch und zu vielfaltig sind. Man
sollte sich dieses Ziel dann realistischerweise auch nicht
setzen. Die Unternehmensleitung sollte sich aber zlgig
einen Uberblick verschaffen, wo mit relativ einfachen
Mitteln ein grofier Schritt in Richtung auf die Erflillung der
Uberhohen Anforderungen getan werden kann. Das
Risiko, sich betrachtliche BuRgelder einzufangen oder
vom Betriebspriifer ,erpresst’ zu werden, kann damit
bereits massiv gesenkt werden. INHALTLICH wird im
Bereich Steuern das Thema ,Revisionsfestigkeit‘ im
Fokus stehen, im Bereich Datenschutz wird der groRte
Nachholbedarf bei dem Thema ,Sicherung gegen unbe-
fugten Zugriff von Mitarbeitern und Dritten” liegen (ein
Thema, dem Unternehmen auch zur Eigensicherung Auf-
merksamkeit widmen sollten.

In aller Regel ist aber auch das Stichwort ,Auftragsdaten-
verarbeitung” unbekannt, ein Steckenpferd, das insbe-
sondere das Bayerische Landesamt flir Datenschutzauf-
sicht gerne reitet und in BuRgelder ummiinzt. Daneben
muss fir Steuern wie den Datenschutz parallel FORMAL
das Thema ,Verfahrensdokumentation angegangen wer-
den. Kann auf Verlangen gar keine Verfahrensdokumen-
tation vorgelegt werden, ist ein gravierender Verstol
uberoffensichtlich. Liegt hingegen eine zumindest halb-
wegs flachendeckende Verfahrensdokumentation vor,
muss der Prifer Licken erst einmal finden und kann man
als mindestes lebhaft dartiber streiten, ob die gewéahlten
Formulierungen nicht doch hinreichend konkret bzw. die
gewahlten Malnahmen nicht doch ausreichend sind.

Die Einschaltung eines Beraters dirfte sich in den mei-
sten Fallen empfehlen: Einerseits muss man dann nicht
das Rad selbst neu erfinden, andererseits wissen erfah-
rene Berater, wo der jeweilige Landesdatenschutzbeauf-
tragte ,flinfe gerade sein lasst* und an welchen Stellen
kein Pardon gegeben wird (Das unterscheidet sich von
Land zu Land durchaus erheblich). Die meisten qualifi-
zierten Berater setzen wie wir ,Quick-Checks” ein, um
schnell zu identifizieren, wo der grofite Handlungsbedarf
besteht. Einem Berater, der ein beherztes ,Weiter so*



empfiehlt, muss man leider mit groRer Skepsis be-
gegnen — Strategien, die fiir lange Geraden taugen, tau-
gen nicht fiir die Kurve, und Konzepte fiir eine alte
Rechtslage nicht fir deutlich veranderte Gesetze. Glei-
ches gilt leider auch fir einen Berater, der eine voll-
standige Einhaltung aller Regeln auf Punkt und Komma
empfiehlt: Dieser Rat ist theoretisch richtig, Uberfordert
kleine und mittlere Unternehmen aber sachlich wie finan-
ziell. Die Einschaltung Externer enthebt zudem nicht der
Notwendigkeit auch interne Ressourcen fir dieses
Thema bereit zu stellen. Denn ein Externer kennt die
individuellen betrieblichen Ablaufe nicht und kann sie
folglich auch nicht beschreiben. Die sinnvollste Variante
dirfte es sein, ,das Gliick im Ungllck® zu suchen: Wenn
man eine Verfahrensdokumentation aufsetzt, macht es
Sinn, diese zugleich fir steuerliche wie fir datenschutz-
rechtliche Zwecke aufzusetzen. Und wer fiir steuerliche
wie datenschutzrechtliche Zwecke einmal die techni-
schen und organisatorischen Malknahmen aufnimmt, die
die Sicherheit der Unternehmensdaten vor unbefugten
Zugriffen boswilliger Mitarbeiter oder Dritter gewahrlei-
sten soll, kann bei dieser Gelegenheit auch gleich durch-
denken, ob sein Sicherheitskonzept eigentlich noch up to
date ist. Diese ,multi tasking Fahigkeit*, in steuerlicher, in
datenschutzrechtlicher und in IT-Hinsicht beraten zu kén-
nen, sollte ein wesentliches Kriterium bei der Beraterwahl
sein: Sinnvollerweise sollte der Berater (berdies mit
einem ausgepragten Sinn fir das praktisch Machbare
und die Stérungen des Betriebsablaufes ausgestattet
sein, die ein theoretisch gutes Konzept in der Praxis aus-
l6sen kann. Haufig wird eine unkonventionelle kreative
L6sung vorzuziehen sein, um Gesetzeskonformitat zu er-
reichen. Insgesamt wird flr die nachsten Jahre, in vielen
Unternehmen das unternehmerische Ziel nicht sein (kdn-
nen), die kaum erreichbaren Vorgaben samtlich vollstan-
dig zu erfillen, sondern abzuwégen, mit wieviel Aufwand
man welchen Sicherheitsgrad erreichen kann. Wer die
Sache so und bald angeht, kommt evtl. nur mit quiet-
schenden Reifen und Herzklopfen durch die Kurve, aber
er meistert sie ohne das Risiko eines Totalschadens.
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